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Kurs CyberSecurity Engineer

Od analizy sieci po zaawansowane testy penetracyjne. Praktyczny kurs dla oséb, ktére
chcq chroni€ infrastrukture IT, wykrywaé podatnosci i reagowaé na ataki.
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CZEGO SIE NAUCZYSZ?

© Testy penetracyjne — petny cykl © Bezpieczehstwo chmurowe — © Narzedzia pentestera —
ataku od rekonesansu testowanie konfiguracji praktyczna praca z Nmap,
po raportowanie i zagrozeh w AWS, Azure, GCP Metasploit, Burp Suite, Hashcat

© Wykorzystywanie btedéw © DevSecOps — integracja © Cyber Threat Intelligence -
konfiguracyjnych i luk bezpieczefstwa w pipeline CI/ analiza zagrozeh z uzyciem MITRE
w systemach Windows/Linux CD i automatyczne skany ATT&CK, VirusTotal i Shodan

® Blue Team - wykrywanie (© Projekty praktyczne - realizacja (® Przygotowanie do egzaminu
i reagowanie na incydenty kompletnego scenariusza CPTE - trening do praktycznej
(SIEM, Sysmon, ELK, EDR) pentestowego w labie certyfikacji Mile2

\ Azure aws i Kali Linux Fal wireshark @ OWASP ’ Burp Suite M Metasploit A Linux

PROGRAM KURSU

Modut 0: Prework Modut 5: Bezpieczefistwo chmurowe i DevSecOps
Modut 1: Wprowadzenie do bezpieczenstwa Modut 6: Cyber Threat Intelligence i nowoczesna obrona
Modut 2: Podstawy sieci i systemow Modut 7: Projekty praktyczne i przygotowanie
Modut 3: Narzedzia i metodyka testéw penetracyjnych do egzaminu CPTE (Mile2)

Modut 4: Bezpieczenstwo aplikacji webowych

MASZ PYTANIA? CHETNIE POMOGE CSkontaktuj sie znami )
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znizki dla zespotéw
osci od liczby uczestnikow. J
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