DevSecOps: Bezpieczenstwo na
kazdym etapie zycia aplikacji

Kategoria Czas trwania Termin Cena

DevOps 32h [ 4 dni ustalamy indywidualnie  ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktdéry moze zostaC¢ zmodyfikowany
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktérej bierze
udziat trener oraz osoba techniczna lub caty zespdt developerdw reprezentujgey klienta, w
celu ustalenia szczegotow szkolenia.

B Program

1. Podstawy DevSecOps

e Filozofia i kultura DevSecOps

e Pordwnanie tradycyjnego podejscia z DevSecOps

e Korzysci z wdrozenia DevSecOps

e Mapowanie procesdw i identyfikacja luk bezpieczefstwa
2. Bezpieczenstwo w fazie planowania

e Modelowanie zagrozen (Threat Modeling)

e Wymagania bezpieczehstwa w backlogu

Security Champions Program
e Risk Assessment w procesie planowania
3. Bezpieczny rozwdj aplikacji
e Bezpieczne praktyki kodowania
e Bezpieczenstwo aregularne przeglgdy kodu
e Zarzqdzanie zaleznosciami
e Dobre praktykii standardy programowania

4. Automatyzacja bezpieczenstwa

° SAST
° DAST
° IAST

° SCA



B Program c.d.

5. Bezpieczne dostarczanie aplikacji

Bezpieczne Pipeline’y CI/CD

Bezpieczehstwo rozwigzan typu Infrastructure as Code (laC)

Zarzqdzanie hastami i tokenami

Zabezpieczanie Srodowisk kontenerowych

6. Monitoring i reagowanie

7. Bezpieczenstwo w Srodowiskach chmurowych

Zarzqdzanie informacjq i zdarzeniami bezpieczefnstwa (SIEM)

Monitoring bezpieczenstwa
Mierniki i wskazniki

Reakcja na incydenty

Charakterystyka i typowe zagrozenia
Natywne mechanizmy bezpieczenstwa
Compliance as Code

Srodowiska multi-cloud

8. Narzedzia DevSecOps

Integracja narzedzi security
Orkiestracja i automatyzacja
Narzedzia do testowania bezpieczenstwa

Zarzgdzanie podatnosciami

9.Zgodnos¢ i audyt

Automatyzacja zgodnosSci
Polityki bezpieczehstwa jako kod
Audyt i raportowanie

Regulacje i standardy branzowe

10. Kultura i organizacja

Budowanie kultury DevSecOps
Wspotpraca miedzy zespotami
Security Champions

Zarzgdzanie zmiang
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KONTAKT

Jestes zainteresowany dedykowanym

szkoleniem dla Twojej firmy?

Skontaktuj sie z Przemkiem!

PRZEMYStAW WOL0SZ

Key Account Manager

Q (+48) 730 830 801

@ przemyslaw.wolosz@infoShareAcademy.com
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