Azure Cloud Security Training A\ Azure

Kategoria Czas trwania Termin Cena

Security 16h / 2 dni ustalamy indywidualnie = ustalamy indywidualnie

Program szkolenia:

Ponizej przedstawiamy przyktadowy program szkolenia, ktéry moze zosta¢ zmodyfikowany
zgodnie z oczekiwaniami oraz poziomem grupy szkoleniowej. Przed przygotowaniem
docelowego programu szkolenia, przeprowadzamy rozmowe techniczng, w ktorej bierze
udziat trener oraz osoba techniczna lub caty zespdt developerdw reprezentujgcy klienta, w
celu ustalenia szczegotow szkolenia.

J Program

1. Podstawy bezpieczefistwa w chmurze Azure

e Wprowadzenie do modelu wspdtodpowiedzialnoSci w Azure.

e Przeglad kluczowych narzedzi, takich jak Azure Security Center i Azure Policy.
2. Bezpieczne zarzqgdzanie tozsamosciq i dostepem

e Konfigurowanie polityk Azure Active Directory (AAD) oraz tworzenie rol

niestandardowych

e Tworzenie i zarzgdzaniem rolami

e Wdrazanie uwierzytelniania wielosktadnikowego (MFA) i zarzgdzanie certyfikatami
3. Monitorowanie i reagowanie na incydenty

e Ustawianie i analiza logdw w Azure Monitor i Log Analytics

e Automatyzacja reakcji na zdarzenia z uzyciem Azure Logic Apps i Azure Functions
4. Ochrona danych i szyfrowanie

e Zarzqgdzanie kluczami szyfrujgcymi w Azure Key Vault

e Tworzenie polityk dostepu do zasobdw danych i strategie odzyskiwania danych
5. Zabezpieczenie sieci i aplikacji

e Konfiguracja sieciowych zasad bezpieczefistwa za pomocqg Azure Firewall i Network

Security Groups (NSG)

e  Monitorowanie ruchu sieciowego z wykorzystaniem Azure Network Watcher
6. Warsztat praktyczny: Bezpieczna konfiguracja Srodowiska Azure

e Symulacja incydentu i wdrazanie rozwigzan naprawczych w praktyce

e Projektowanie strategii bezpieczenstwa zgodnej z najlepszymi praktykami
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KONTAKT

Jestes zainteresowany dedykowanym

szkoleniem dla Twojej firmy?

Skontaktuj sie z Przemkiem!

PRZEMYStAW WOL0SZ

Key Account Manager

Q (+48) 730 830 801

@ przemyslaw.wolosz@infoShareAcademy.com
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